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1. Apresentacgao

1.1. Esta Politica de Seguranca da Informacdo (“Politica de SI’) € uma declaracao formal,
aprovada pelo Conselho de Administracdo da CETESB - Companhia Ambiental do Estado de Sao
Paulo, comunicada a todos os colaboradores e, sempre que cabivel, a partes externas relevantes,
acerca do compromisso da CETESB em adotar seus melhores esforgos para garantir a preservagao
da segurancga dos servicos, recursos, dados pessoais e das demais informacgdes geridas dentro de
sua infraestrutura fisica e de Tecnologia da Informacao (“TI”).

1.2. Esta Politica de Sl e todas as normas e procedimentos a ela conexos se aplicam a todos os
usuarios do site, aplicativos e redes sociais da CETESB, prestadores de servigos, fornecedores e
agentes publicos.

1.3. Esta Politica de Sl é revisada e atualizada a cada 2 (dois) anos e sempre que 0s
procedimentos de manutengao, analise critica e melhoria no Sistema de Gestao da Seguranca da
Informacao (SGSI) da CETESB demandem alteragdes significativas, com o objetivo de assegurar
sua continua pertinéncia, adequacgao e eficacia no alcance dos objetivos propostos.

1.4. E responsabilidade de cada parte interessada, seja ela interna ou externa, consultar sempre a
versao mais atualizada da Politica de Sl quando houver qualquer questao referente aos temas nela
tratados.

2. Definigoes

2.1. Para os efeitos desta Politica de Sl, aplicam-se os seguintes termos e definigdes:

a) Aceitacdo do risco: decisdo de quem detenha competéncia de acordo com o Estatuto Social e
normas internas da CETESB quanto a aceitacdo de um risco;

b) Agente publico: administradores (conselheiros de administragcéo, diretor-presidente e diretores),
conselheiros fiscais, membros do comité de auditoria estatutario, empregados (incluindo os
cedidos pela e para a companhia e os licenciados por qualquer motivo), estagiarios e
aprendizes;

c) Analise/avaliacao de riscos: processo completo de analise e avaliagdo de riscos;

d) Analise de riscos: uso sistematico de informacgdes para identificar fontes e estimar o risco;

e) Anonimizacdo: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento dos dados pessoais, por meio dos quais um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo;

f) Autenticacdo em dois fatores ou sistema de dupla verificacdo: medida de seguranga para evitar
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o uso indevido de senhas, exigindo que o usuario fornega, além da senha, outra informacéo,
preferencialmente, que apenas ele tenha a resposta;

g) Autoridade Nacional de Protecdo de Dados (ANPD): 6rgao da Administragéo Publica federal,
ao qual se refere o art. 55-A e seguintes da LGPD, responsavel por zelar pela prote¢cao de
dados pessoais, estabelecer diretrizes, fiscalizar e aplicar sangoes;

h) Avaliacdo de riscos: processo de comparar o risco estimado com critérios de risco
predefinidos para determinar a importancia do risco;

i) Ativo: qualquer bem ou direito pertencente a CETESB e que possa ser convertido em
dinheiro;

j) Confidencialidade: propriedade de que a informagdo nao esteja disponivel ou revelada a
individuos, entidades ou processos nao autorizados, e que gera a obrigagao de preserva-la;

k) Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

I) Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opiniao politica, filiacdo a sindicato ou a organizagcao de carater religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural;

m) Disponibilidade: propriedade de estar acessivel e utilizavel sob demanda por uma entidade
autorizada;

n) “Data Protection Officer” (DPO) ou encarregado de protecdo de dados pessoais: a pessoa
indicada, nos termos da “Politica de Privacidade” da CETESB, para atuar como canal de
comunicagao com os contratantes, os titulares dos dados pessoais e a ANPD;

o) Evento de seguranca da informacdo: uma ocorréncia identificada de um estado de sistema,
servigco ou rede, indicando uma possivel violacdo da politica de seguranca da informacao ou
falha de controles, ou uma situagao previamente desconhecida, que possa ser relevante para
a seguranca da informacao;

p) Gestao de riscos: atividades coordenadas para direcionar e controlar uma organizagéo no que
se refere a riscos. A gestdo de riscos geralmente inclui a analise/avaliagdo de riscos, o
tratamento de riscos, a aceitacédo de riscos e a comunicagao de riscos;

q) Incidente de Seguranca da Informacdo: um ou uma série de eventos de seguranga da
informacado indesejados ou inesperados, que tenham uma grande probabilidade de
comprometer as operagdes do negdcio e ameacar a seguranga da informagao;

r) Integridade: propriedade de salvaguarda da exatidao e completeza de ativos, assegura que a
informacéo nao seja modificada de forma indevida ou destruida de maneira ndo autorizada,
seja de forma intencional, seja acidental;

s) Lei Geral de Protecdo de Dados (LGPD): Lei n°® 13.709, de 14 de agosto de 2018;

t) Politica de Privacidade: politica da CETESB que disciplina o tratamento de dados pessoais,
com vistas a proteger a privacidade dos titulares dos dados pessoais, tais como os usuarios
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dos servicos CETESB e colaboradores. A Politica de Privacidade esta disponivel para
consulta no site da CETESB e sua intranet;

u) Seguranca da informacéo: preservagao da confidencialidade, integridade e disponibilidade da
informacgao. Adicionalmente, outras propriedades, tais como autenticidade, responsabilidade,
nao repudio e confiabilidade, podem também estar envolvidas;

v) Sistema de gestdo da seguranca da informacao (SGSI): a parte do sistema de gestéo global,
baseado na abordagem de riscos do negdcio, para estabelecer, implementar, operar,
monitorar, analisar criticamente, manter e melhorar a seguranca da informacgio. Inclui
estrutura organizacional, politicas, normas e procedimentos, atividades de planejamento,
responsabilidades, praticas, processos e recursos;

w) Tratamento de dados: toda operacéao realizada com dados pessoais, como as que se referem
a coleta, producao, recepcao, classificacdo, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou
controle da informacgao, modificagdo, comunicacgao, transferéncia, difusao ou extragao;

x) Tratamento do risco: processo de selegdo e implementacdo de medidas para modificar um
risco;

y) Titular de dados pessoais: pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento.

3. Principios de Seguranca da Informagao

3.1. Para garantir a seguranga da informagéo, a CETESB, na execugdo de sua atividade, se
baseia nos seguintes principios:

a) Confidencialidade;
b) Integridade;
¢) Disponibilidade.

4. Objetivos

4.1. Esta Politica de Sl tem por objetivos:

a) Estabelecer diretrizes e responsabilidades no que diz respeito ao manuseio, tratamento,
controle e protegcao dos ativos de informacao;

b) Implementar controles e procedimentos para reduzir a vulnerabilidade da CETESB a
incidentes de seguranga da informacgao;

c) Apoiar a alta diregdo na implementagao da gestéo de seguranga da informagao;
d) Prover os colaboradores e partes externas relevantes com orientacao e apoio da Diregdo da
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CETESB, para a garantia da seguranca da informagcao, de acordo com os requisitos das
atividades desempenhadas pela CETESB e com as leis e regulamentagbes aplicaveis;

e) Implementar controles buscando a disponibilidade, integridade, confidencialidade, seguranga
e autenticidade dos dados e das informagdes tratadas.

5. Coordenacao de Seguranga da Informagao

5.1. Sao designados os seguintes “Coordenadores de Seguranga da Informagao”, responsaveis
pelo gerenciamento e aplicacdo da Politica de Sl em cada area da CETESB:

Coordenador

Atribuicdes centrais

Titular da unidade
organizacional responsavel por
tecnologia da informacgéo e
comunicagao

e Mapear as demandas internas, abrangendo os requisitos da
legislacdo vigente e as especificagbes dos produtos e
servigos, para oferecer solugdes tecnoldgicas compativeis as
necessidades da empresa;

e Procurar sempre a atualizagdo tecnoldgica necessaria,
conforme as tendéncias de inovacéo e ofertas dos principais
provedores de softwares, hardwares e servigos de tecnologia,
para atender de forma proativa com solugbes tecnoldgicas
que promovam melhorias operacionais e ganho de
performance nos processos corporativos da empresa;

e Adotar praticas de redundancia e disponibilidade no ambiente
de tecnologia da CETESB, garantindo a estabilidade da rede
I6gica e continuidade ininterrupta dos sistemas em operagéo.

Titular da unidade
organizacional responsavel por
conformidade e gestéo de riscos

e Informar e aconselhar o responsavel pelo tratamento e os
demais profissionais sobre suas obrigagcdes nos termos da
LGPD;

e Controlar a conformidade com as politicas do responsavel pelo
tratamento, incluindo a atribuicdo de responsabilidades, a
sensibilizagdo e a formacdo do pessoal envolvido no
tratamento;

e Prestar aconselhamento, se tal for solicitado, no que se refere
a avaliagéo do impacto da protecao de dados, e acompanhar o
seu desempenho;

e Cooperar com as autoridades;

e Servir de ponte para a autoridade de supervisdo em questbes
relacionadas com o tratamento.

Titular da unidade
organizacional responsavel por
apoio em assuntos institucionais
da area juridica

e auxiliar a CETESB na adequacgao de processos, procedimentos
de registro e controles internos para atendimento dos principios
da LGPD;

e revisar documentos no intuito de resguardar os direitos da
empresa quanto a eventuais incidentes de privacidade.
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5.2. E competéncia comum dos Coordenadores de Seguranga da Informagéo:

a) Fornecer aos colaboradores os esclarecimentos necessarios sobre quaisquer questdes
referentes aos temas tratados nesta Politica de SI, devendo buscar as respostas que
eventualmente ndo se sintam habilitados a responder junto ao responsavel pelas iniciativas de
seguranga;

b) Receber eventuais denuncias realizadas por colaboradores acerca de potenciais infragoes,
eventos ou incidentes de seguranga da informagédo, e encaminha-los a investigagdo e
mitigacdo de danos, nos termos previstos na Politica de Privacidade, mantendo os registros
das denuncias recebidas e do tratamento aplicado;

c¢) Comunicar imediatamente o DPO, sempre que alguma denuncia envolva potenciais eventos
ou incidentes com dados pessoais;

d) Controlar a necessidade de compartilhamento de informagbes em sua area, devendo, sempre
que cabivel, celebrar acordos de confidencialidade.

5.3. Sempre que verificado que as medidas necessarias a mitigagdo de um risco sao muito
onerosas, a decisdao quanto a Aceitacdo do Risco é competéncia exclusiva da Diretoria
Colegiada da CETESB, observado o estabelecido em seu Estatuto Social.

6. Classificagao da Informagao

6.1. Os titulares das unidades organizacionais da CETESB s&o responsaveis por alocar a
informagéo que transita por sua area conforme a classificagdo abaixo, responsabilizando-se
por tal alocacao e fornecendo as orientacdes pertinentes a sua equipe. As informagdes serao
classificadas entre:

a) Informacdo Publica: toda informagao que possa ser acessada por usuarios da organizagao,
fornecedores, prestadores de servigos e publico em geral. Sdo informagdes que sao
divulgadas pela CETESB de forma publica e que podem ser acessadas por terceiros sem
qualquer restricdo ou necessidade de sigilo;

b) Informacédo Interna: toda informagao que possa ser acessada apenas por colaboradores da
organizagao, independentemente do pertencimento a uma area especifica. Sdo sigilosas em
relacdo ao publico, seja porque poderiam comprometer a imagem da organizagao, seja por
razbes estratégicas sobre as atividades desempenhadas, incluindo, ainda informagodes
relativas aos clientes, fornecedores e prestadores de servicos;

¢) Informacado Restrita: toda informagcdo que possa ser acessada apenas por colaboradores da
organizacao, desde que explicitamente indicados pelo nome ou pela area a que pertencem.
Sao sigilosas em relagéo publico e também aos colaboradores vinculados as demais areas da
CETESB que néo estejam expressamente autorizadas a acessa-las;
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d) Informacado Confidencial: toda informacao que possa ser acessada apenas por colaboradores
da organizagao, desde que explicitamente indicados pelo nome ou pela area a que pertencem
e desde que tenham inequivoca necessidade de conhecimento da informagdo para o
desempenho de alguma de suas fungdes. Inserem-se nessa categoria também os dados
pessoais de colaboradores, prestadores de servigos e de usuarios dos servigos da CETESB.
Sao sigilosas em relagéo publico e também aos colaboradores vinculados as demais areas da
CETESB que nao tenham expressa necessidade de acessa-las para desempenhar suas
funcoes.

6.2. A classificacao das informagdes conforme o item 6.1 acima gera para os colaboradores e
quaisquer pessoas que tenham acesso a informagdes da CETESB, a obrigacédo de preserva-
las nos termos previstos, mantendo o seu sigilo em relagdo aos grupos de pessoas
identificados acima.

6.3. Os titulares das unidades organizacionais da CETESB devem orientar sua equipe a tratar a
Informacdo Restrita e a Informagao Confidencial como se fossem seus préprios dados
sigilosos, destacando que a divulgagdo ndo autorizada pode causar sérios danos as
atividades da CETESB e/ou comprometer a atuagao da organizagao.

6.4. Os dados pessoais deverdao, independentemente de qualquer indicacdo, ser sempre
considerados como Informagao Confidencial, de modo que colaboradores que tenham acesso
a tais dados deverado zelar pelo sigilo dessas informagbes e nao poderéo transferi-las a
terceiros sem expressa autorizacao do titular, tampouco a colaboradores da CETESB que nao
tenham expressa necessidade de acessa-las para fins de cumprimento de suas funcoes.

7. Armazenamento de Informagées em Suporte Fisico

7.1.  As informagdes em suporte fisico deverdo ser armazenadas em local apropriado, sendo que
as classificadas como internas, restritas ou confidenciais devem estar protegidas de acesso
indevido por meio de chave e com controle de retirada e devolugéo.

8. Obrigacoes dos Colaboradores

8.1. Todos os colaboradores sao responsaveis por proteger a informagao contra qualquer acesso
nao autorizado.

a) A obrigacdo de confidencialidade inclui o dever de, considerados o conteudo e a finalidade
das informacgdes, ndo compartilha-las com pessoas que nado tenham expressa autorizagao
para acessa-las nos termos da Clausula 6 acima e, na hipétese de nao haver clareza quanto
ao tipo de informagéo acessada, ndao compartilha-la com quem né&o tenha necessidade de
acessa-la para o desempenho de suas fungdes dentro da CETESB, preservando-se,
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entretanto, o direito dos titulares de dados pessoais de acessar suas préprias informagdes.
Referente aos dados sediados em servidores, os proprietarios dos dados ficam obrigados a
anualmente revisar a lista de usuarios com 0s permissionamentos.

8.2. E obrigacdo dos colaboradores zelar para que a Integridade da informagdo seja mantida.

a) A obrigacao de preservacao da integridade das informagdes inclui o dever de abster-se de
promover qualquer alteracdo do conteudo das informagcbes ou de descarta-las sem
observancia dos procedimentos exigidos ou fora das hipéteses em que o descarte objetive o
cumprimento das finalidades de manutencao da seguranca da informagao.

8.3. E dever dos colaboradores zelar para que seja mantida a Disponibilidade da informac&o para
0s processos e atividades da CETESB.

a) O dever de manter a disponibilidade inclui a vedagao a que informagdes sejam mantidas fora
dos ambientes eletrénicos ou fisicos a elas destinados, ou que seu depdsito ou
armazenamento seja feito com restrigdo que impega o acesso a quem tenha o dever de
acessar as respectivas informagoes.

8.4. Todos os colaboradores tém obrigacao de participar de Treinamento sobre Seguranca da
Informagao e repeti-lo, pelo menos, a cada 2 (dois) anos, devendo realiza-lo novamente,
sempre que houver qualquer atualizagao relevante no SGSI ou nas politicas a ele relacionadas.

8.5. Na hipdétese de suspeita de violagdo a qualquer norma contida nesta Politica de Sl ou incidente
de seguranga, os colaboradores tém obrigacdo de comunicar imediatamente o titular da
unidade organizacional.

a) Caso se trate de situagdo que envolva tecnologia da informagéo e comunicagéao, incluindo,
mas nao se limitando a perda de senha, invasdes de sistemas e situagcdes semelhantes, o
colaborador deve reportar o ocorrido ao departamento responsavel por tecnologia da
informagao e comunicagao simultaneamente;

b) E obrigacdo do titular da unidade organizacional acompanhar o tratamento da quest&o junto
ao departamento responsavel por tecnologia da informagéo e comunicagao;

c) E obrigacdo do departamento responsavel por tecnologia da informagdo e comunicacédo
reportar ao titular da unidade organizacional e a Diretoria de Gestdo Corporativa da CETESB
sobre os tratamentos conferidos;

d) Caso se trate de problema que envolva dado pessoal, os colaboradores, incluindo os titulares
das unidades organizacionais e o departamento responsavel por tecnologia da informacao e
comunicagao, devem reportar o ocorrido simultaneamente ao DPO.
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9. Penalidades

9.1. Nenhum colaborador podera, sob qualquer circunstancia, alegar o desconhecimento desta
Politica de Sl para justificar eventuais violagbes ou inobservancia aos termos nela previstos,
ainda que por omisséao ou falta nos deveres de cuidado descritos.

9.2. Ainobservancia as regras e aos procedimentos estabelecidos e implicitos nesta Politica de Sl
podera sujeitar o infrator e aqueles que com ele colaborarem, as sangdes previstas nas
regulamentacgdes internas da CETESB, no Cddigo de Conduta e Integridade, na legislagao
vigente, bem como no contrato pelo qual estejam vinculados a CETESB, sem prejuizo da
aplicagdo de outras sangdes administrativas ou legais, civeis ou criminais, bem como de
acdes por reparagao de eventuais perdas e danos que a CETESB venha a enfrentar em
decorréncia da violagéo.

9.3. O nao cumprimento desta Politica de Sl configura falta grave e podera resultar nas seguintes
acbes por parte da CETESB, que poderdo ser aplicadas cumulativamente, a critério da
Diretoria Colegiada da CETESB, em conformidade com a gravidade do descumprimento e/ou
o cargo ou tipo de vinculo do colaborador junto a CETESB:

a) Adverténcia formal (verbal e/ou escrita);

b) Suspensao;

c) Demissédo sem ou por justa causa;

d) Rescisao do contrato de prestacao de servicos;
e) Acao disciplinar;

f) Processo administrativo, civil e/ou criminal.

9.4. O titular da unidade organizacional € responsavel por comunicar a unidade organizacional
responsavel pela conformidade e gestao de riscos da CETESB sobre toda e qualquer infragéo
a esta Politica de SlI, incluindo as suspeitas, sob pena de incorrer pessoalmente nas
penalidades previstas no item 9.3 acima.

10. Politica de Senhas

10.1. As senhas iniciais sao definidas no ato da admissdo do funcionario, pela unidade
organizacional responsavel pela administracdo de pessoal no momento de criagdo do usuario
no sistema interno da CETESB, apds assinatura de Termo de Responsabilidade, devendo ser
alteradas no momento do primeiro acesso. A comunicagao da senha inicial ao usuario é feita

Elaborado por Aprovado por Versdo Vigente desde

Al - Departamento de Tecnologia da Informagéo Conselho de Administracdo da CETESB

PMC - Divisdo de Conformidade e Gesto d x .
N e e @880 @8 | 5g72 Reunido realizada em 23/12/2021

1 23/12/2021

Divulgagao: Publico Interno Publico Externo
| Céd.: S1609V02 03/06/2024

Pagina 10/25



- i

GOVERNO
CETESB DO ESTADO

SAO PAULO SAO TODOS

«

Secretaria de
Meio Ambiente,
Infraestrutura e
Logistica

POLITICA DE SEGURANGA DA INFORMAGAO

10.2.

10.3.

10.4.

b)

10.5.

10.6.

por intermédio da unidade organizacional responsavel pela administragdo de pessoal.

A criacao de usuario e senha para terceiros sera feita pela unidade organizacional responsavel
pela tecnologia da informagdao e comunicagdo, mediante a assinatura de Termo de
Responsabilidade.

Nao é permitido o uso de senha genérica, devendo todo usuario/senha ser de uso individual,
pessoal e intransferivel e de responsabilidade exclusiva do colaborador a quem se vinculam.

Nao sdo permitidas tentativas de:

i.  Obter acesso néo autorizado a sistemas ou ambientes digitais internos da CETESB;
ii. Fraudar a autenticacdo de usuario ou seguranca de qualquer servidor, rede ou conta
("cracking");
iii. Acesso a dados nao disponiveis para o colaborador;
iv.  Conexao a servidor ou conta cujo acesso nao seja expressamente autorizado;
v.  Colocar a prova a seguranga de outras redes.

As senhas sdo pessoais e devem ser protegidas pelos colaboradores, ndo podendo ser
transferidas a terceiros e, ainda:

Cada colaborador é exclusivamente responsavel pela confeccao e confidencialidade de sua
senha de conta de acesso, bem como por zelar pelo uso correto de sua identificacdo. Os atos
praticados por terceiros serdo de responsabilidade dos colaboradores cujo acesso estiver
habilitado no equipamento;

As senhas ndo poderao ser divulgadas, cedidas e/ou compartilhadas, ou ainda mantidas
escritas ou armazenadas, manualmente ou digitalmente, sem mecanismos adequados de
protecdo homologados pela unidade organizacional responsavel pela tecnologia da
informagéo e comunicagao;

Nao é permitida a gravacao de senhas para serem automaticamente utilizadas por programas,
sistemas, servigos, computador, codigos fonte, scripts, exceto em aplicagdes single-sign-on,
plataformas de cofre de senha (Kee Pass) e contas de servigo.

Caso o colaborador perca a senha ou desconfie do acesso ao seu equipamento por terceiros
devera informar imediatamente a unidade organizacional responsavel pela tecnologia da
informagao e comunicagao, que providenciara a troca da senha.

Caso a senha cadastrada seja esquecida, nova senha devera ser cadastrada pela unidade
organizacional responsavel pela administragao de pessoal pelo RH.
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10.7. As senhas criadas pelos colaboradores devem, conforme as possibilidades de cada sistema,
atender aos seguintes requisitos minimos de seguranga descritos abaixo:

Tamanho minimo: 8 caracteres
Possiveis caracteres sequenciais: 2 caracteres (11, 22, aa, bb...)
Possiveis caracteres repetidos: 2 caracteres (11, 22, aa, bb...)
Composigao: conter, pelo menos, 2 categorias abaixo:

a. Caracteres numéricos (0 a 9)

b. Caracteres especiais (! @ #$ % & *)

c. Caracteres maiusculos (A a Z)

d. Caracteres minusculos (a a z)

a0 oo

10.8. Nao sao permitidas senhas fora dos critérios definidos nesse documento, tampouco em branco.

10.9. Os sistemas utilizados pela CETESB devem ser configurados, respeitadas suas limitagdes,
para atender aos atributos de configuragao de senhas conforme abaixo:

Prazo para expiragdo da senha: 90 dias

Fator de repeticao: 5 vezes

Tentativas antes de bloqueio por erro: 5 tentativas
Desbloqueio por tentativas: logon seguinte

aooow

10.10. As senhas de acesso a rede devem ser renovadas a cada 90 dias. Para tanto, a solicitagao
automatica de renovacdao de senha sera requerida, e 0 acesso aos equipamentos sera
inativado até que nova senha seja cadastrada. Caso se verifique inviabilidade de solicitagdo
automatica do sistema, compete ao colaborador realizar a alteracado a cada 90 dias.

11. Politica de Controle de Acesso

11.1. O Controle de Acesso envolve o acesso légico, aos recursos de tecnologia, e 0 acesso fisico as
instalagbes da CETESB.

11.2. O Controle de Acesso a informacgao, bem como a quaisquer bens e equipamentos ou qualquer
suporte fisico que contenha informacgdes, deve considerar os seguintes aspectos:

a) Todo uso de informagéo deve observar as normas desta Politica de Sl, devendo ser controlado
e limitado ao minimo necessario para o cumprimento das atividades de cada usuario;

b) E obrigatéria a prévia autorizacdo da Area proprietaria dos dados, caso seja necessario o
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acesso a dados complementares nao originalmente pertinentes a area de atuacdo do
colaborador, o que devera ocorrer mediante identificagéo Unica e intransferivel do usuario;

¢) Sempre que houver a admissdao ou mudanca das atribuicbes do usuario, 0 acesso a novas
informagbes deve ser autorizado pelo superior imediato, para que a unidade organizacional
responsavel pela tecnologia da informagdo e comunicagdo providencie as permissdes de
acesso compativeis, bem como demais providéncias necessarias;

d) Sempre que houver mudanga de alocagdo do usuario, 0 acesso as informagdes da area de
origem devera ser automaticamente bloqueado pela unidade organizacional responsavel pela
tecnologia da informagéo e comunicagao. O acesso as novas informagdes na area de destino
deve ser autorizado pelo superior imediato, para que a unidade organizacional responsavel
pela tecnologia da informagdo e comunicagdo providencie as permissdes de acesso
compativeis, bem como demais providéncias necessarias;

d.1) A unidade organizacional responsavel pela administracao de pessoal comunicara a
unidade organizacional responsavel pela tecnologia da informagcdao e comunicagao
sempre que houver movimentacao de funcionarios para o respectivo bloqueio.

e) Sempre que houver desligamento de colaboradores, a unidade organizacional responsavel
pela tecnologia da informagdo e comunicagdo devera imediatamente recolher os
equipamentos, observado o item “f" abaixo, bens e quaisquer informacdes utilizadas pelo
colaborador e remover imediatamente o acesso do usuario aos sistemas da CETESB;

f) Caso o colaborador utilize equipamentos proprios, devera entrega-los a unidade organizacional
responsavel pela tecnologia da informagdo e comunicagdo, para remog¢ao das informagodes
pertinentes a CETESB;

d) A unidade organizacional responsavel pela administragdo de pessoal devera providenciar a
notificacdo a unidade organizacional responsavel pela tecnologia da informagao e comunicagao
quanto aos ajustes necessarios dos privilégios de acesso aos sistemas e equipamentos, bem
como a adequacao em relagdo aos acessos fisicos.

11.3. O Controle de Acesso Fisico as instalacbes da CETESB é monitorado, apenas sendo
autorizada a entrada de colaboradores, prestadores de servigo e usuarios dos servicgos,
podendo, conforme o caso, ser autorizada a entrada de acompanhante dos usuarios e, ainda:

a) A entrada e permanéncia de usuarios e respectivos acompanhantes deve ser sempre
acompanhada por colaborador da CETESB da area onde atuara o prestador de servico;

b) A entrada e permanéncia de prestadores de servicos eventuais deve ser sempre
supervisionada por colaborador da CETESB da area onde atuara o prestador de servigo;
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¢) Os colaboradores devem evitar acessar areas da CETESB as quais o acesso nao seja

11.4.

necessario ao desempenho de suas atividades.

O Controle de Acesso Logico aos equipamentos e computadores da CETESB, bem como a
rede interna e aos seus sistemas de dados, € realizado por intermédio de senhas que
garantam acesso adequado a cada perfil de acesso e respectivos privilégios, e cuja definigao
e utilizacdo devem observar a Politica de Senhas descrita na Clausula 9 desta Politica de SI.

12. Acesso Remoto (VPN)

12.1.

12.2.

12.3.

12.4.

12.5.

O acesso remoto de uma rede externa as estacdes de trabalho e servidores CETESB devera
ser monitorado, autorizado e somente feito utilizando VPN.

Somente sera fornecido acesso a VPN para colaboradores ou prestadores de servico em
regime de trabalho remoto ou cujas atividades possam demandar acesso a rede interna da
CETESB quando estejam fora das instalagdes fisicas da organizagcédo, ou ainda em casos
especificos, a colaboradores que utilizem dispositivos préprios.

O acesso remoto deve ser solicitado através de chamado a ser enviado para a unidade
organizacional responsavel pela tecnologia da informagédo e comunicagéo, com aprovagao do
gerente imediato ou, em caso de fornecedores ou prestadores de servigco, pelo Gestor do
contrato, mediante justificativa fundamentada.

Os usuarios que tiverem direito ao acesso remoto devem estar cientes de que:

A protecéo da confidencialidade das informagdes nos equipamentos utilizados para acesso ao
VPN é de responsabilidade do préprio usuario.

Os recursos de tecnologia da informacgao disponibilizados tém como objetivo a realizagdo de
atividades profissionais, respeitando o horario normal de expediente e as prorrogacdes de
jornada autorizadas.

O usuario com acesso remoto autorizado, acessa 0s mesmos ambientes que visualiza
internamente, ou seja, mantera o mesmo perfil de acesso que detém quanto dentro das
instalagdes fisicas da CETESB.

Os usuarios autorizados ao acesso remoto, devem garantir que seu perfil de acesso remoto
nao seja utilizado por outras pessoas, protegendo suas credenciais e, em nenhum momento,
devem disponibilizar seu login e senha VPN, ou qualquer informagao de acesso a terceiros.
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13. Teletrabalho

13.1. Os colaboradores em regime de teletrabalho ou que sejam autorizados a realizar todas as
atividades a distancia assumem o compromisso de:

a) Manter sempre instalados e atualizados softwares de seguranga como antivirus e firewalls,
bem como utilizar mecanismos de criptografia validados pela CETESB;

b) Realizar verificagao por antivirus em todo arquivo em midia proveniente de entidade externa
e/ou recebido/obtido pela internet;

c) Nao conectar seu dispositivo a redes Wi-Fi nao criptografadas;

d) Nao enviar documentos da organizagao para sua conta de e-mail pessoal, tampouco realizar
quaisquer tipos de coépias dos documentos, devendo solicitar autorizagdo para imprimir
quaisquer materiais, mediante justificativa quanto a necessidade;

e) Nao publicar fotos do ambiente de trabalho remoto em rede sociais expondo dados e sistemas
da organizacgao;

f) Dedicar o maximo cuidado com a segurancga fisica do equipamento utilizado, seja pessoal, seja
fornecido pela CETESB, bem como ao acesso ou visualizagdo de informacgdes por terceiros;

g) Autorizar que a unidade organizacional responsavel pela tecnologia da informagéo e
comunicagao da CETESB realize revisdes periddicas nos equipamentos utilizados, de modo a
garantir a atualizagao de sistemas de seguranga, inclusive antivirus e firewalls, bem como para
fins de auditoria referente a adequada utilizacdo dos sistemas da CETESB, com vistas a
assegurar o mesmo nivel de seguranca aplicado aos equipamentos utilizados dentro das
instalagbes da CETESB.

14. “Bring your own device” (BYOD) ou traga seu proéprio dispositivo

14.1. A utilizagdo de dispositivos de propriedade pessoal (BYOD), inclusive dispositivos moéveis
como smartphone, ultrabook, notebook, tablet etc., &€ permitida, nos seguintes termos:

a) O acesso exclusivo a Internet, inclusive por prestadores de servigos e usuarios dos servigos
CETESB, bem como acompanhantes, podera ser feito sem o cadastro prévio do dispositivo
BYOD através de redes sem fio configuradas com restricdes de seguranga e que nao
permitirdo o acesso aos demais servicos de TIC (por exemplo: VolP, Impressao, sistemas
internos, etc), mediante a utilizagdo de credencial de acesso especifica para visitantes.

b) A unidade organizacional responsavel pela tecnologia da informagéo e comunicagao podera,
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sem aviso prévio, suspender o acesso em caso de suspeita de Incidentes de Seguranga da
Informagao. Nesses casos, o dispositivo estara sujeito a coleta de informagdes de hardware e
software exclusivamente através da coleta de trafego da rede interna ou externa, ressalvada a
privacidade do usuario.

c¢) Em casos de comprovagéao de Incidentes de Seguranga da Informagao envolvendo dispositivo
BYOD, o acesso sera revogado e serao tomadas as devidas providéncias administrativas para
apuragao da responsabilidade.

d) Os softwares utilizados nos dispositivos BYOD deverao possuir licengas validas, estando o
usuario ciente de que a violagao de direito autoral relacionado a softwares configura crime
tipificado pela legislagao brasileira.

e) O usuario sera o unico responsavel pela manutencao e atualizacéo das licengas dos softwares
instalados no seu dispositivo e respondera por qualquer incidente ou demanda sobre o uso de
software nao licenciado em seu dispositivo.

f) E responsabilidade do usuario, a guarda e manutencdo adequada do dispositivo BYOD, bem
como a seguranga dos dados armazenados no dispositivo, sendo o proprietario responsavel
por eventuais vazamentos de informacdes ou perda de dados. Recomenda-se a utilizagdo de
criptografia nos dados do dispositivo e backup frequente dos dados, bem como o uso de
software de Antivirus/Firewall.

dg) A CETESB néao se responsabiliza por acessos indevidos ao dispositivo ou danos de hardware
e/ou software que possam ocorrer, mesmo quando o dispositivo for utilizado para acesso a
rede CETESB ou execugdo das atividades do usuario.

h) Em caso de perda, roubo ou furto do dispositivo credenciado, a unidade organizacional
responsavel pela tecnologia da informagdo e comunicagdo devera ser informada
imediatamente, via sistema de chamado, para que sejam tomadas as medidas de seguranga
cabiveis, com o descredenciamento objetivando evitar o uso indevido do dispositivo extraviado
por terceiros dentro do ambiente da CETESB.

i) Qualquer utilizagcdo de dispositivos BYOD para atividades além do exclusivo acesso a rede
destinada a visitantes estara sujeita as demais regras previstas nesta Politica de SI.

15. Utilizacao de Computador/Notebook da CETESB

15.1. O uso dos computadores e notebooks é restrito as atividades profissionais do usuario,
observado o horario normal de expediente e as prorrogagdes de jornada autorizadas.

15.2. Somente funcionarios ou prestadores de servicos com usuario e senha validos podem

Elaborado por Aprovado por Versdo Vigente desde

Al - Departamento de Tecnologia da Informagéo Conselho de Administracdo da CETESB

PMC - Divisdo de Conformidade e Gesto d x .
N e e @880 @8 | 5g72 Reunido realizada em 23/12/2021

1 23/12/2021

Divulgagao: Publico Interno Publico Externo
| Céd.: S1609V02 03/06/2024

Pagina 16/25



- i

GOVERNO
CETESB DO ESTADO

SAO PAULO SAO TODOS

«

Secretaria de
Meio Ambiente,
Infraestrutura e
Logistica

POLITICA DE SEGURANGA DA INFORMAGAO

15.3.

15.4.

15.5.

15.6.

b)

15.7.

c)

acessar os computadores CETESB.

Para o acesso a sistemas da organizacdo é obrigatéria a utilizacdo de senha pessoal do
colaborador.

Nenhum usuario devera possuir perfis e privilégios de acesso diferente da area em que atua.

A unidade organizacional responsavel pela tecnologia da informagao e comunicagao deve ser
imediatamente comunicada pelos Coordenadores e/ou unidade organizacional responsavel
pela administracao de pessoal sempre que houver alteragdo do perfil de acesso dos usuarios
ou sua retirada em caso de desligamento.

A utilizagao de notebooks da CETESB esta condicionada a que o colaborador assine o Termo
de Responsabilidade para Uso de Aparelhos.

A CETESB podera, a seu exclusivo critério e a qualquer tempo, mesmo durante a vigéncia do
contrato que estabelegca o vinculo com o colaborador, suspender, interromper ou cessar o
fornecimento dos equipamentos, seus acessorios e servigos agregados, independentemente de
qualquer motivagcdo ou justificativa prévia, sem direito a qualquer reparagdo por parte do
usuario.

Finda a relagcdo contratual entre a CETESB e o colaborador, os equipamentos e seus
acessorios deverdo ser devolvidos a CETESB no exato estado em que foram cedidos ao
usuario, com excegao do desgaste natural decorrente do uso, sob pena de ressarcimento pelo
usuario a CETESB do valor correspondente aos danos causados.

Os equipamentos disponibilizados para o uso dos colaboradores sao de propriedade ou de
responsabilidade da organizagdo, cabendo aos colaboradores utiliza-los e manusea-los
corretamente para as atividades de interesse da CETESB e exercicio de suas atividades e,
portanto, é obrigacao de cada usuario:

Utilizar o equipamento com zelo e manter a boa conservagéo do aparelho, responsabilizando-
se pela perda e eventuais avarias que o equipamento venha a sofrer;

Responsabilizar-se pelos equipamentos que esteja autorizado a utilizar e seus respectivos
acessorios, de modo que nao podera troca-los, permuta-los ou empresta-los a outros usuarios,
sem prévia e expressa autorizacdo da CETESB;

Suportar integralmente os danos de qualquer natureza causados ao equipamento e seus
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acessorios, em decorréncia de mau uso;

d) Reportar a unidade organizacional responsavel pela tecnologia da informagéo e comunicagéo
da CETESB quaisquer comportamentos suspeitos do equipamento ou dos sistemas, para que
possiveis falhas ou incidentes, inclusive virus, possam ser identificados no menor tempo
possivel;

Y

e) Informar a equipe da unidade organizacional responsavel pela tecnologia da informacao e
comunicagao qualquer identificacdo de dispositivo estranho conectado ao seu computador.

15.8. E proibida e, sempre que possivel, sera barrada pelos sistemas, podendo suijeitar o usuério a
medidas de responsabilizagao e reparagao de danos:

a) Utilizacdo de todo e qualquer procedimento de manutengéo fisica ou logica, instalagéao,
desinstalagao, configuracdo ou modificagdo dos sistemas dos computadores e notebooks, sem
o0 conhecimento prévio e o acompanhamento da unidade organizacional responsavel pela
tecnologia da informagéo e comunicagdao da CETESB;

b) Realizagdo de reparo de computadores/notebook ou outros equipamentos de informatica por
qualquer pessoa que nao seja da unidade organizacional responsavel pela tecnologia da
informagao e comunicacao da CETESB ou terceiro devidamente contratado para o servico;

¢) Instalacdo ou uso de software nos equipamentos sem a expressa autorizacdo e
acompanhamento da unidade organizacional responsavel pela tecnologia da informagéao e
comunicagao;

d) Utilizagdo de pen-drive, devendo o usuario solicitar a unidade organizacional responsavel pela
tecnologia da informagédo e comunicagdo a copia do conteudo para uma pasta de rede
exclusivamente nas hipoteses em que a copia seja autorizada pelo titular da unidade
organizacional correspondente, devendo ser adequadamente motivada;

e) Utilizagdo de pastas publicas ou outras cujo acesso nao seja restrito, para armazenamento de
arquivos que contenham Informacgdo Confidencial ou Informacgao Restrita.

15.9. A CETESB respeita os direitos autorais dos programas que usa e reconhece que deve pagar
0 justo valor por eles, ndo autorizando o uso de programas nao licenciados nos computadores
da entidade. Portanto, é terminantemente proibido o uso de programas ilegais (sem
licenciamento) ou ndo autorizados pela CETESB.

a) A instalacao de quaisquer softwares, drivers e/ou programas apenas podera ser realizada pela
unidade organizacional responsavel pela tecnologia da informagao e comunicagao da CETESB,
desde que alinhados a Politica de Sl e que nao representem risco ao SGSI| da CETESB.
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b) A unidade organizacional responsavel pela tecnologia da informagdo e comunicagédo fara
verificagdes perioddicas nos dados dos servidores e/ou computadores e notebook dos usuarios,
visando garantir a correta aplicagdo dessa diretriz.

c) Caso sejam encontrados programas ndo autorizados, estes deverao ser removidos
imediatamente, e o usuario sera devidamente responsabilizado.

d) Os sistemas de tecnologia da informacgédo e comunicagao deverao ser utilizados sem violagao
dos direitos de propriedade intelectual de qualquer terceiro.

e) Aqueles que instalarem tais programas nao autorizados nos computadores ou violarem direitos
de propriedade intelectual se responsabilizardo perante a CETESB por quaisquer problemas ou
prejuizos causados em decorréncia desta acao.

15.10. Os computadores/notebooks deverao conter versées do software antivirus instaladas,
ativadas e atualizadas permanentemente.

a) A atualizagéo do antivirus sera automatica, agendada pela unidade organizacional responsavel
pela tecnologia da informagao e comunicacéo.

b) E expressamente proibido desabilitar o programa antivirus instalado nos equipamentos.

¢) Todo arquivo em midia proveniente de entidade externa a CETESB deve ser verificado por
programa antivirus, bem como todo arquivo recebido/obtido pela Internet.

15.11. Todos os computadores/notebooks utilizados para acessar sistemas da CETESB poderéo:

a) Ser acessados remotamente somente pela unidade organizacional responsavel pela tecnologia
da informagéo e comunicagao.

b) Passar por auditorias interna/externa realizadas pela unidade organizacional responsavel pela
tecnologia da informacao e comunicagao ou terceiro contratado pela CETESB.

c) Ter as informagbes do seu registro de log do Sistema Operacional examinadas, para fins de
acompanhamento, monitoramento e controle de sua utilizagdo, visando, inclusive, a protegao
do colaborador contra invasdes indevidas.

16. Acesso a Internet

16.1. A internet deve ser utilizada para fins de complemento as atividades profissionais, para o
enriquecimento intelectual dos colaboradores ou, no caso dos pesquisadores, como
ferramenta para busca por informagdes que venham contribuir para o desenvolvimento de
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16.2.

16.3.

16.4.

16.5.

d)

16.6.

16.7.

16.8.

seus trabalhos.

E expressamente vedada a utilizacdo para realizagdo de trabalhos de terceiros ou de
atividades que tenham finalidade diversa daquela para qual o usuario foi contratado.

Somente navegacao de sites € permitida. Casos especificos que exijam outros protocolos
deverao ser solicitados diretamente a unidade organizacional responsavel pela tecnologia da
informagao e comunicagéo com prévia autorizagédo do titular da unidade organizacional.

O uso da internet sera auditado constantemente e o usuario podera vir a prestar contas de
Seu uso.

As seguintes atividades sdo proibidas:

Baixar arquivos como videos, imagens e executaveis da Internet que nao foram aprovados pela
unidade organizacional responsavel pela tecnologia da informagao e comunicagao;

Acessar sites com conteudo pornografico, webproxys, jogos, bate-papo, apostas e
assemelhados. Tais conteudos estarao bloqueados e serdao monitorados, sujeitando o infrator
qgue os acessar as penalidades cabiveis;

Acessar softwares P2P que realizam buscas e baixem arquivos (download) de conteudo de
audio, video, programas etc. (por exemplo, torrents); e,

Acessar jogos online, radio e TV online.

Todo o acesso a internet por meio de equipamentos da CETESB sera monitorado através de
log contendo MAC, IP, URL acessada, data e horario, possibilitando a o rastreio da atividade.

A internet tera seu acesso concedido conforme os seguintes tipos de acesso: 1) Basico sem
streaming, rede sociais e armazenamento em nuvem; 2) Acesso pleno.

O acesso a Internet através da rede Sem Fio (WIFI) sera monitorado pela CETESB e
disponibilizado conforme Acesso visitantes, mobile, consultores e funcionarios.

17. Uso de E-mail

17.1.

A ferramenta de e-mail sera fornecida de forma individual a cada novo colaborador, a quem
se atribui total responsabilidade sobre o seu uso, para uso exclusivo em suas atividades
profissionais.
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17.2. Os usuarios devem:

a) Adotar o e-mail como recurso preferencial para comunicagdes oficiais internas que nao
necessitam ser circuladas por meio fisico escrito, com vistas a reduzir o risco de exposicao de
papeis a terceiros, bem como o custo com impressdo, aumentando a agilidade na entrega e
leitura da informacgéo;

b) Cuidar para que sua senha de acesso ao equipamento e ao e-mail ndo sejam acessadas por
terceiros e bloquear os equipamentos quando nao estiverem em uso, sendo o responsavel
direto pelas mensagens enviadas por seu endereco de e-mail;

¢) Realizar a manutengéo da caixa de e-mail, apagando mensagens inuteis e evitando acumulo
de informagdes desnecessarias.

17.3. Os usuarios ndo devem:

a) Abrir e-mails de remetentes com os quais n&o estejam familiarizados;

b) Abrir anexos com as extensdes .bat, .exe, .src, .Ink e .com, ou de quaisquer outros formatos
alertados pela unidade organizacional responsavel pela tecnologia da informagdo e
comunicagao, caso nao tenha certeza absoluta de que solicitou o conteldo;

¢) Clicar em links, exceto quando tenha certeza absoluta de que solicitou o conteido ou quando
confirmado com a unidade organizacional responsavel pela tecnologia da informagéo e
comunicagao que se trata de link confiavel;

d) Abrir e-mails com assuntos estranhos, potencialmente nocivos e/ou em inglés, tendo em vista a
gravidade de virus circulados nos ultimos anos por e-mails que continham assuntos maliciosos;

e) Utilizar o e-mail fornecido pela CETESB para assuntos pessoais;
f) Utilizar o seu e-mail pessoal para enviar correntes para e-mails da CETESB,;

g) Enviar anexos (arquivos) muito grandes, exceto quando estritamente necessario ao
desempenho de suas atividades.

17.4. E proibido o envio de grande quantidade de mensagens de e-mail (spam), o que inclui mala
direta, correntes, anuncios, propaganda politica etc.

18. Uso de aplicativos de mensagens (WhatsApp, Telegram etc.)

18.1. Quando for necessario utilizar aplicativos de mensagens, como WhatsApp, Telegram ou
equivalentes, para ftratar assuntos que envolvam as atividades profissionais, os
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a)
b)

d)

e)

colaboradores:

Devem ter habilitado a autenticagdo em dois fatores para acesso ao aplicativo a ser utilizado;

Sao obrigados a conferir as informagdes exatamente o mesmo nivel de cuidado e de
confidencialidade empregado dentro das instalagbes e por meio dos sistemas e equipamentos
da CETESB;

Sao proibidos de criar grupos com o nome ou logo CETESB, exceto quando expressamente
autorizado pelo titular da unidade organizacional a qual o colaborador esta vinculado, mediante
justificativa quanto a necessidade do grupo;

Nao devem postar mensagens com conteudo humoristico, pornografico, religioso, racista ou
que expresse preconceito de qualquer natureza, correntes, ou ativismo politico, bem como
qualquer outro tipo de conteudo que viole o Cadigo de Conduta e Integridade da CETESB;

Sao proibidos disponibilizar qualquer tipo de documento de quaisquer usuarios dos servigos da
CETESB, tampouco de qualquer colaborador da organizagao ou prestador de servigo.

19. Politica Mesa Limpa e Tela Protegida

19.1.

19.2.

19.3.

19.4.

19.5.

Os colaboradores e todos que tenham acesso fisico ou légico a CETESB devem adotar a
politica “Mesa limpa e Tela Protegida”, para minimizar os riscos de acesso ndo autorizado,
perda ou corrompimento de informagdes durante e fora do horario de expediente.

A politica de “Mesa Limpa” é aplicada no ambiente de trabalho, em relagdo a papéis e midias
de armazenamento removiveis expostos sobre a mesa. Ao terminar o trabalho ou quando o
colaborador ndo estiver fisicamente em seu posto de trabalho, nenhum documento, relatério
e/ou midia, confidencial e/ou restrito, devera se deixado sobre sua mesa.

Os documentos com informagdes sensiveis ou criticas, em papel ou em midia de
armazenamento eletrénicas, devem ser guardadas em lugar seguro.

A politica de “Tela Protegida” é aplicada a sessao e ao ambiente de trabalho do colaborador
em seu computador/notebook, evitando, por exemplo, que sua sessdo de trabalho
autenticada/registrada permanega aberta quando estiver ausente de seu ambiente de
trabalho.

Quando o computador permanecer sem uso pelo periodo de 15 minutos, o sistema ira
bloquear a tela automaticamente.
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19.6. A politica de Mesa Limpa e Tela Protegida resguarda a CETESB, bem como o proprio
colaborador, contra o acesso ndo autorizado a informagbes, evitando a visualizagcdo de
informacdes expostas sobre a mesa ou na tela do computador.

20. Politica de Impressao

20.1. O servigo de Impressao destina-se exclusivamente a atividades de cunho institucional.

20.2. Documentos que contenham informagéo classificada como confidencial ou restrita, nos
termos da Clausula 6 desta Politica, bem como dados de usuarios de servicos da CETESB,
devem ser removidos da impressora imediatamente.

20.3. O colaborador deve imprimir somente documentos relacionados as suas atividades
institucionais.

20.4. A sustentabilidade ambiental é elemento chave na utilizagdo do servigo, a impresséao de
documentos e deve ser evitada sempre que possivel.

a) Deve-se sempre que possivel usar impressao em face dupla.

b) Deve-se buscar a tramitagdo de documentos de forma eletrénica.
21. Backup de Dados e Copias

21.1. Todos os dados deverao ser protegidos através de rotinas de “backup”. Copias de seguranga
dos sistemas serao executadas de forma automatica, sendo o processo acompanhado pela
unidade organizacional responsavel pela tecnologia da informac¢ao e comunicagéao.

21.2. E de responsabilidade dos usuarios a elaboragdo de cépias de seguranca ("backups") de
dados e outros arquivos ou documentos, desenvolvidos pelos usuarios, que nao sejam
considerados importantes as atividades da organizagéo.

21.3. No caso das informacdes consideradas importantes as atividades da organizacéo, o usuario
tem obrigacéo de salva-las na pasta de rede da sua area. Estas informagdes seréo incluidas
na rotina diaria de “backup” automatico.

21.4. Nao é permitida a copia, reprodugao ou transferéncia (para e-mail pessoal ou transferéncia
digital ou fisica a terceiros) de informagdes a que os usuarios tenham acesso em decorréncia
do exercicio de suas atividades, exceto quanto previamente autorizado pelo titular da unidade
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organizacional. A nao observancia dessa regra caracterizara a quebra da obrigacdo de
confidencialidade a que o usuario estd comprometido em razido de sua fungdo na
organizagao, podendo acarretar sua responsabilizagao civil ou criminal, conforme o caso.

22. Politica de Descarte de Documentos Fisicos e Eletronicos

22.1. Todo e qualquer documento, seja fisico, seja eletrénico, apenas podera ser descartado depois
de encerrado o prazo minimo previsto para sua guarda, em conformidade com a legislagéo e
normativa infralegal aplicavel as atividades da CETESB e/ou em conformidade com o quanto
pactuado em contrato ou, ainda, quando a informagao nele contida esteja preservada por
outro meio que garanta a observagao das obrigagdes de guarda.

22.2. No contexto desta Politica, a midia € um mecanismo de armazenamento ou tecnicamente um
suporte para informagao, incluindo desde discos rigidos a midias removiveis (Pen-drive/CD
ou DVD).

a) Todos os CDs, DVDs, blue-rays deverdo ser descartadas por meio de processo fisico de
destruicao, preferencialmente, através de equipamentos especificos (Fragmentadora de papel
e CD/DVD) sediados na CETESB, devendo ser documentada a realizagdo do descarte por
meio de fotografias e registros de data e hora, para evidenciar a destruicao da informacao;

b) Todas as fitas de back-up deverao ser destruidas (apds encerramento de sua vida util) sendo
picotadas, devendo ser documentada a realizagdao do descarte por meio de fotografias e
registros de data e hora, para evidenciar a destruicdo da informacéo;

c) Todos os pen-drives, HDs, SSDs ou SSHDs devem ser encaminhados a unidade
organizacional responsavel pela tecnologia da informagéo e comunicagédo da CETESB para
sua destruicdo logica. Tendo em vista que a formatagcao por software convencional néo é
suficiente para eliminar informagdo em tais midias, deve-se utilizar software especifico que
permita a remocdo da informagdo de forma integra, antes do descarte. No caso de o
equipamento nao estar funcional, a unidade magnética deve ser retirada para ser limpa em
outro equipamento compativel com uso de software especifico. Caso a unidade nao esteja
funcional, ela podera ser destruida mecanicamente.

22.3. Os documentos fisicos serdo descartados através de equipamentos especificos
(Fragmentadora de papel e CD/DVD) sediados na CETESB, devendo ser documentada a
realizagdo do descarte por meio de fotografias e registros de data e hora, para evidenciar a
destrui¢cao da informacao.
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23. Vigéncia e controle de revisdes

23.1. Sem prejuizo da revisédo a qualquer tempo, quando constatada sua necessidade para garantir
a seguranca da informacgdo, esse documento tera validade de 24 (vinte e quatro) meses a
partir da data de sua ultima revisdo, quando necessariamente tera de ser revisto e revalidado.
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